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REGELVERK OCH EFTERLEVNAD - 12 NOVEMBER

CYBER WAKE-UP CALL

Var med och skapa ett CyberSéakert lokalt naringsliv.




Natverket CyberSecure - Mission och Vision

Mission -

Att skapa trygghet i den
digitala varlden genom att

skapa ett forum och
maotesplats som erbjuder
expertkunskap, 16sningar och
metoder som skyddar féretag
mot cyberhot.

Vision - Att gora regionen till en CyberSaker bastion dar féretag drivs med hdg motstandskraft och

beredskap och dar cybersakerhet ar en naturlig och integrerad del av verksamhetskulturen.
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Natverket CyberSecure - Uppgift och roli

Utbilda

Vi starker foretag med

kunskap, medvetenhet

och metodik gallande
cybersakerhet.

Samverka

Vi bygger en kollektiv
sakerhetskultur genom
aktiva samarbeten.

Radgora

Vi erbjuder expertstod,
kompetens och rad i
cybersakerhetsfragor

och regelverk.

Motverka

Vi arbetar proaktivt for
att forhindra och
bekampa cyberhot.
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Cyber WakeUp - Regelverk och efterlevnad

Konkurrensfordel

Ett starkt fokus ger foretaget en
konkurrensfordel och 6kar
fortroendet.

Strategisk prioritet

Cybersakerhet paverkar
foretagets rykte, ekonomi
och kundfértroende.

Begransad synvinkel
Cybersakerhet, som en taktisk
IT-fraga, begransar ett bredare
strategisk perspektiv pa risk.

Ledningsansvar

Cybersakerheten - en
strategisk ledningsfraga och
inte en taktisk IT fraga.

Ledarskap gor skillnad

Ett tydligt ledningsfokus
starker organisationens
beredskap och motstandskraft.

Helhetsgrepp
Effektiv cybersakerhet kraver
bredare riskbedémning och

policyhantering och inte enbart
taktiska teknikatgarder.
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Talare - Regelverk och Efterlevnad 12 November 2024

Tova Eimhav

Jurist - IT-ratt och InfoSak

Cybersakerhet och
lagstiftning.

ElImhav Sweden

Oliver Zellweger

Head of Privacy Advisors

Cybersakerhetens
affarsvarde.
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Framtidens sakerhetsutmaningar

Anders Thornberg |Landshévding

anders.thornberg@lansstyrelsen.se
www.lansstyrelsen.se
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Lagar och regler inom Cyber
Varfor lagstiftar vi inom

cybersakerhet.

Tova Eimhav I Jurist - IT-ritt och InfoSik

tova@elmhav.se
www.elmhav.se




Vad ar Cybersakerhet?

Cybersakerhet handlar om att skydda datasystem, natverk och programvara
fran digitala attacker, obehorig atkomst och skador. Malet ar att sakerstalla
att kanslig information, som personuppgifter, foretagshemligheter och
finansiella data, forblir saker och inte hamnar i fel hander.

Det innefattar flera omraden:
« Natverkssakerhet

Konfidentialitet
Confidentiality

« |nformationssakerhet
CIA-

« Operativ sakerhet triaden

« Katastrofaterstallning och kontinuitetsplanering Riktighet Tillgénglighet
Integrity Availability

e Slutanvandarsakerhet

Saker fran vad?



Coopbutiker landet 6ver halls stiingda till f6ljd av en
omfattande it-attack som slagit mot deras kassasystem —
och det ir oklart néir de kan 6ppna igen.
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60 % av smafdretagen som drabbas av cyberattacker tvingas stanga ner inom sex manader pa
grund av de hoga kostnaderna och forlorat fortroende

En studie fran CISCO visar att 40% av de sma och medelstora foretag som utsattes for en
cyberattack drabbades av minst atta timmars driftstopp. Nedtid star for en stor del av de totala
ekonomiska skadorna av en sakerhetsoévertradelse.

Genomsnittlig kostnad for cyberintrang i Sverige: 14,6 miljoner kronor per incident under
2023, vilket inkluderar bade direkta kostnader for [6sensummor och aterstallning samt indirekta
kostnader sasom forlorat fortroende

Globala kostnader: Den globala genomsnittskostnaden fér ett dataintrang ar cirka 4,88 miljoner
USD (cirka 55 miljoner SEK), beroende pa bransch och foretagets storlek

Medan 43% av cyberattacker riktas mot smafdretag anses endast 14% vara férberedda,
medvetna och kapabla att forsvara sina natverk och data.

83% av sma och medelstora foretag ar inte beredda att aterhamta sig fran de ekonomiska
skadorna av en cyberattack.

91% av smafdretagen har inte kdpt nagon cyberansvarsforsakring, trots att de ar medvetna om
risken och sannolikheten for att de inte skulle kunna aterhamta sig fran en attack. | [



Varfor lagstiftar EU inom digitalisering?

Skydda individens rattigheter och integritet
Framja innovation och konkurrenskraft
Skapa rattvisa spelregler

Skydda konsumenter och 6ka tilliten
Framja cybersakerhet

Stodja digital inkludering



Table 1: Overview of EU Legislations in the Digital Sector
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NIS2 eller Cybersakerhetslagen?

NIS 2 Cybersakerhetslagen

Ett direktiv fran EU med syfte att uppna en hog Syftar till att inférliva och genomfdra kraven fran NIS2 i
gemensam niva av cybersakerhet inom unionen. svensk ratt.

Direktivet galler leverantérer av samhallsviktiga Ett bredare fokus an bara NIS2 eftersom den aven tar
tjianster inom omraden som energi, transport, hansyn till nationella sakerhetsbehov och andra specifika
halsovard, och digital infrastruktur, samt vissa krav pa verksamhetsutévare, inklusive

digitala tjansteleverantorer. incidentrapportering och sanktioner.

NIS2 fungerar som en overgripande europeisk ram, medan
cybersdkerhetslagen ger det rattsliga stodet pa nationell niva.




Cybersakerhetslagen - omfattande verksamheter

» Transport

-Bankverksamhet

-Finansmarknadsinfrastruktur

*Energi

L e o e ~ Minst 50 anstallda eller

*Dricksvatten

-Avioppsvatten v En 5rsoms§ttning som 6verstiger 10
-Digital infrastruktur miljoner euro.

*Foérvaltning av IKT-tjanster (mellan foretag)

-Offentlig forvaltning

*Rymden

*Post- och budtjanster

-Avfallshantering

*Tillverkning, produktion och distribution av kemikalier

*Produktion, bearbetning och distribution av livsmedel

*Tillverkning i
-Digitala leverantérer '

*Forskning



Cybersakerhetslagen

Registreringsskyldighet

* Riskhantering « Sanktionsavgifter

- Systematiskt informationssdkerhetsarbete . Atgérder mot VD och

- Utbildning och kompetensutveckling for ledning
ledning och anstallda « Uteslutning fran

* Incidentrapportering upphandlingar

« Krav pa leverantérskedjan



Mojligheter med regler och efterlevnad.

Att arbeta aktivt med kraven i cybersakerhetslagen/NIS2-direktivet kan ge foretag
flera betydande majligheter, trots de initiala utmaningarna, sasom:

« Forbattrad cybersakerhet och riskhantering

- Okad kundfértroende och marknadsposition

* Reglering och efterlevnad som konkurrensfordel ‘ \
, ) , , Att arbeta med NIS2 &r alltsa inte bara
«  Forberedelse for framtida regleringar en fraga om att undvika sanktioner

och efterleva lagkrav, utan ocksa en
strategisk mojlighet att starka
«  Forbattrad samverkan och samordning foretagets sakerhet, effektivitet och

marknadsposition.
«  Madjlighet till innovation och férbattrade processer

«  Tillgang till nya marknader och kundsegment

«  Effektivare incidenthantering och resiliens

«  Forbattrad organisatorisk kultur kring sakerhet C
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NIS2 som affarsstrategi
Affarsvarde och vagen till systematiskt
informationssakerhetsarbete.

Oliver ZEIIWeger | Head of Privacy Advisors

oliver.zellweger@secify.com
www.secify.com




Bakgrund NIS2

Ett direktiv for att framtidssakra samhallsviktiga och digitala tjanster

. NIS2-direktivet (The directive on security of Network and Information Systems)

. Direktivets syfte ar att starka och harmonisera medlemslandernas krav vad galler
cybersakerheten inom EU.

|dentifiering
Rapportering
Sakerhetsatgarder
Tillsyn

O O 0O O

. For inférande i Sverige kravs en kompletterande nationell lagstiftning, den s.k.
Cybersakerhetslagen.

. Regeringens ambition ar att en proposition ska lamnas over till Riksdagen under varen 2025,
darav en férvantad férsening av ikrafttradande (kanske 1 oktober 2025 men mgjligtvis senare)

Secify ¥



Bakgrund NIS2

Direktivets uppldagg - en kort genomgang

. Kap 1. Allmanna bestammelser: syfte, tillampningsomrade, lex
specialis, minimiharmonisering och definitioner.

. Kap 2. Samordnande ramverk for cybersakerhet: hur direktivet
ska samordnas pa nationell niva.

. Kap 3. Samarbete pa unionsniva och pa internationell niva: hur
direktivet ska samordnas pa internationell niva.

. Kap 4. Atgirder for riskhantering och rapporteringskrav for
cyberséakerhet: styrning, riskhanteringsatgarder, leveranskedjor,
rapportering, cybersdkerhetscertifiering.

. Kap 5. Juristiktion och registrering: register 6ver de som
omfattas, juristiktion om aktorer har verksamheter i flera lander.

Kap 6. Informationsutbyte: fokus pa samverkan,
informationsutbyte for entiteter om cybersakerhet,
frivillig underrattelse till CSIRT.

Kap 7. Tillsyn och efterlevnadskontroll: tillsyn och
kontroll for vasentliga respektive viktiga entiteter,
sanktionsavgifter, personuppagiftsincidenter etc.

Kap 8. Delegerade akter och
genomforandeakter: ev. ytterligare reglering frén
kommissionen dvs ytterligare konkretisera ex. vilka
sakerhetsatgarder som ska goras.

Kap 9. Slutbestammelser: 6versyn, inforlivande
och ikrafttradande.

Secify ¥



Vad behover ni som
verksamhet gora?



Systematiskt ock riskbaserat

informationssakerhetsarbete PLAN
Proportionerliga tekniska &
organisatoriska Ledarskap
sikerhetsdtgdrder Mal & krav
Identifiera tillgangar
Riskhanteringsplan
Riskbehandlingsplan
Process for klassning,
m.m.
S Hantera eventuella Ledningssystem for . Implementera
ACT Standig forbattring kel T e el Genomfor planer SSkertio Algeeder DO

Undersok
sakerhetsatgardernas
verkan

Ledningens
genomgang
Internrevision
Overvaka och mata

CHECK
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Vad behover er verksamhet gora?

Gdller for samtliga organisationer

Hantering av risker i leverantorskedjan

@]

Leverantdrsbeddmning, avtal, uppfoéljning av befintliga
leverantérer och sakerstéllande av effektiv
incidenthantering.

Utbildning och medvetenhet

(@]

Utbildningsprogram for ledning och anstallda som ar
anpassade efter deras roll och ansvarsomraden.

Utbildningar inom phishing, cybersakerhet, social
engineering, dataskydd (GDPR) och hur man rapporterar
incidenter.

For ledning och IT-personal bor mer avancerade
utbildningar tillhandahallas ex. riskhantering,
incidenthantering och analys av hotbildsinformation.

Simulera attacker och ovningar dar ledning och anstalldas
beredskap testas, med atgarder som foljd.

Ledningens ansvar och fokus

O

Engagemang och styrning, med ledningen tydligt agandeskap
for sakerhetsstrategin. Ex. malsattning, roller och ansvar,
fordelning av resurser. Regelbunden rapportering for att
sakerstalla insyn och ansvarstagande.

Tydlig resurstilldelning och budget: investering i teknik,
utbildning och personal, ta in extern personal vid behov.

Framtagande av tydliga policyer och ramverk och att dessa ar
kommunicerade till de anstallda.

Kontinuerlig férbattring och anpassning av befintliga processer i
sakerhetsarbetet ex. riskhantering, incidenthantering etc. Det
inkluderar aven omvarldsbevakning.

Secify ¥



Vad behover er verksamhet gora?

Smd bolag

Grundlaggande sakerhetsrutiner
o  Patchning av mjukvara och drivrutiner.

o VPN och kryptering.

o Behorighetsstyrning i form av rutiner.

Utbildning och medvetenhet
o Ledning och anstallda

o  Sakerhetskultur, phising, incidenthantering,
personuppgifter etc.

Incidentrapportering

o Policys, rutiner och checklistor for incidentrapportering.

Medelstora bolag

Riskbaserat sakerhetsarbete
o Arbetaienlighet med en sakerhetsstandard, ex. ISO27001,
utan att fOor den delen certifieras.

o  Genomfora riskanalyser for att identifiera risker och
prioritera sakerhetsatgarder baserat pa aktuella hotbilder.

GRC-plattform, identifiering av hot och sarbarheter

o Tilldampning av GRC-plattform som omsatter strategi i
praktisk handling, som sakerstaller [6pande efterlevnad av
lagar och regler. Sarbarhetsskanningsverktyg som
identifierar och klassificerar sarbarheter i datorer, natverk
och applikationer.

Incidenthantering och kontinuitesberedskap

o Intern process for incidenthantering och
kontinuitetsovningar som hjalper personal att veta hur de
ska agera vid en storning i verksamheten.

Secify ¥



Vad behover er verksamhet gora?

Stora bolag

Heltackande sakerhetsorganisation

o Fokus pa saval tekniska, organisatoriska och legala sdkerhetsatgarder.

o Tekniska atgarder: ndtverkssegmentering, sarbarhetsskanning, SOC-16sning och regelbunden
penetrationstestning.

Internationella standarder och certifieringar
o Inférande och arbete enligt internationella standarder som ISO27001 och NIST Cybersecurity
Framework.

o Regelbundna intern och externrevisioner for att sakerstalla maluppfyllelse med sakerhetsarbetet.

Standiga férbattringar
o En centraliserad sakerhetsfunktion som kontinuerligt arbetar for att forbattra och anpassa
sakerhetsarbetet.

Secify ¥



Leverantor till NIS2-aktor

Hur paverkas du?



Du som leverantor

NIS2 lagger stor vikt vid sakerheten i hela leveranskedjan. Leverantorer som ar en del av
kritiska system och tjanster kommer indirekt att omfattas av hogre sakerhetskrav for att
garantera att man inte utgor en svag lank.

Som underleverantor till en NIS2-aktor kan du rakna med:

« HOQgre sakerhetskrav

«  Krav pa riskhantering

« Rapportering av incidenter

.« Okad transparens och dokumentation

« Avtal och kontraktskrav — mer omfattande dokumentation
« Sanktioner och ansvarsskyldighet

« Utbildning och sakerhetsmedvetenhet

« Certifieringar och standarder

Secify ¥



Exempel - leverantorsgranskning

Policy for inkop j>

Styrande dokument som ska
ange vilka regler och
forhallningssatt som ska galla
vid anskaffning av nya system
eller tjanster.

Checklista for
anskaffning av
nya system &
tjanster

Klassificering av information
och det system eller tjanst
som ar tankt att anvandas
Inhamtande av information
fran leverantor kring dennes
sakerhet t.ex. white-paper,
sakerhetsbilagor etc.
Utvardering hantering av
personuppgifter
Sakerstallande av avtal som
behovs t.ex. PuB-avtal,
SLA-avtal, NDA-avtal etc.

-

Uppfoljning

=  Extern granskning av
leverantor

=  Uppféljning av
sakerhetsrutiner

=  Uppféljning av
eventuella incidenter
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Exempel - Incidenthantering

3. Skicka slutrapport

1. Notifiera MSB 2. Rapportera :
: : till MSB
(inom 6h) (inom 24h) ;
(inom 4 veckor)
Notifiera via verktyget ~ Rapportering vara " Inom fyra veckor ska en
IR-ON (msb.se) alternativt verktyget IR-ON slutrapport om handelsen
underratta CERT-SE vid (msb.se) tillhanda inom skickas in till MSB,
MSB om incidenten via 24 timmar. verktyget IR-ON (msb.se).

telefon pa tel.
010-240 40 40

Secify ¥


https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods

Fragol“& diskussion

e —

L

e



Fragor och svar (FAQ)

Vad ar NIS2?

NIS2-direktivet syftar till att uppna en hog
gemensam cybersakerhetsniva i hela unionen
och staller tydligare krav pa bl.a. riskanalyser,
olika sdkerhetsatgarder, ledningens deltagande
| sakerhetsarbetet. Det ar ett minimidirektiv dvs
att det ar det man minst ska leva upp till i
omfattning och krav.

Vad ar CER-direktivet?

CER-direktivet (Directive on the resilience of
critical entities) staller krav pa atgarder for att
starka motstandskraften i viss samhallsviktig
verksamhet.

Nar ska NIS2 vara implementerat pa
nationell niva?

Borjar tillampas den 18 oktober 2024 och
trader i kraft i svensk lag under 2025.

Kommer vi att omfattas av NIS2?

Huvudregeln ar att om har verksamhet inom de 18
namnda sektorerna i direktivet, har 50 anstallda och
en omsattning pa 10 miljoner sa omfattas man.

Det kan vara utmaning att definiera sig sjalv, ex.
offentlig férvaltning. | direktivet namner man
offentliga forvaltningsmyndigheter pa nationell och
regional niva men aven kommuner inkluderas.

Om kommuner anses som samhallsviktig
verksamhet, ska det i sa fall omfatta hela
kommunen?

Ja, med NIS2-direktivet sa tar man ett helhetsgrepp.

Omfattas tillverkare av medicintekniska
produkter?

Ja, i tillhorande bilaga till NIS2-direkivet, under
sektorn ”5. Halso- och sjukvard” och vardgivare,
artikel 3 (a) star det att “varie fvsisk eller iuridisk



Fragor och svar (FAQ)

Vi ar ett bageri, omfattas vi av NIS2?

Det 4r mojligt. Aven har behdver man tolka
definitionerna i direktivet t.ex. “4.
Produktion, bearbetning och distribution av
livsmedel”, darefter titta ndrmare pa
definitionen for “2. Livsmedelsforetag”. Ex.
storleken kan avgora.

Vem ar NIS2-leverantor mellan ett
moder- och dotterbolag?
Utgangspunkten ar att ansvaret utgar fran
moderbolaget men sen kan det vara
dotterbolagen som ansvarar for att
identifierade sakerhetsatgarder
implementeras. Enligt direktivet som
omfattas hela organisationen och det ar
ledningen som ansvarar for att tillsatta

Vi ar en IT-leverantor som levererar IT till
en NIS2-aktor, vad behover vi i sa fall
tanka pa?

Just for IT framgar det i tillhérande bilagor i
NIS2-direktivet, att dessa har en sarskild
roll och ansvar.

| direktivet har man delat upp IT inom
omradena molntjanstleverantor,
datacenterleverantorer etc.

Dessa har en sarskild roll utifran att man har
manga kunder som paverkar manga.

Inom ramen for genomférandeakter fran
kommissionen kommer det att komma
ytterligare krav fér vad som galler for dessa
IT-leverantorer.



Fragor och svar (FAQ)

Vad menar man med ledningen i
NIS2-direktivet?

| regel ar det bolagets styrelse som utgors av
ledningen. FOr kommuner ar det
kommunstyrelsen.

Vad har ledningen for ansvar enligt
NIS2-direktivet?

Ledningen har flertalet ansvarsomraden i den
dagliga verksamheten. Utover det ar det viktigt
att veta att det i NIS2 finns ett personligt ansvar
inskrivet.

Hur kan man forbereda sig som organisation?
Analysera hur ni arbetar med cybersakerhet
genom en GAP-analys eller (sma bolag) MSB:s
verktyg "Cybersakerhetskollen”.

Om man inte omfattas av
NIS2-direktivet, finns det varde av att
anda arbeta i enlighet med det?

Kraven fran NIS2-direktivet ar inte nagra
orimliga krav att efterleva utan, en
grundlaggande niva for en organisationens
cybersakerhetsarbete.

Att arbeta i enlighet med NIS2 bidrar med
fortroende, saval internt som mot externa
intressenter (ex. kunder).

Dessutom far organisationen battre
formaga att bedriva verksamhet i samband
med verksamhetsstorningar, ledning och
anstallda far battre koll pa den information
som hanteras och hur incidenthantering
ska goras.


https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/
https://metodstod-informationssakerhet.msb.se/

Nasta steg - Kostnadsfri Workshop

Innehall

1. Affarsvardet av cybersdkerhet
« Kostnader och risker med cyberattacker for foretag.
« Diskussion: Vad innebar cybersakerhet for var affar?

- Ledarskapets roll i cybersakerhet
« Ledningens ansvar enligt NIS2 och Cybersékerhetslagen.
«  Diskussion: Hur bidrar vi som ledning till sakerhetskultur?

- Regelverk och efterlevnad
«  Oversikt av NIS2 och Cybersakerhetslagen.

« Steg for att sakerstalla efterlevnad och skapa en
compliance-strategi.

Syfte

« Riskhantering och incidentberedskap
« Grunder iriskbaserat sakerhetsarbete.

- , T Ge ledningsgruppen insikter i cybersakerhetens
« Ovning: Incidenthantering vid cyberattack.

affarsvarde, relevanta regelverk, och praktiska

* Handlingsplan for cybersakerhet verktyg for att starka motstandskraften mot

« Skapa en handlingsplan och prioritera resurser fér 6kad
motstandskraft. cyberhot.
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