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Var med och skapa ett CyberSäkert lokalt näringsliv.

CYBER WAKE-UP CALL



Vision - Att göra regionen till en CyberSäker bastion där företag drivs med hög motståndskraft och

beredskap och där cybersäkerhet är en naturlig och integrerad del av verksamhetskulturen.

Mission -
Att skapa trygghet i den
digitala världen genom att
skapa ett forum och
mötesplats som erbjuder
expertkunskap, lösningar och
metoder som skyddar företag
mot cyberhot.

Nätverket CyberSecure - Mission och Vision



Utbilda

Vi stärker företag med
kunskap, medvetenhet
och metodik gällande

cybersäkerhet.

Samverka

Vi bygger en kollektiv
säkerhetskultur genom

aktiva samarbeten.

Rådgöra

Vi erbjuder expertstöd,
kompetens och råd i
cybersäkerhetsfrågor

och regelverk.

Motverka

Vi arbetar proaktivt för
att förhindra och

bekämpa cyberhot.

Nätverket CyberSecure - Uppgift och roll



Strategisk prioritet
Cybersäkerhet påverkar

företagets rykte, ekonomi
och kundförtroende.

Ledningsansvar
Cybersäkerheten - en

strategisk ledningsfråga och
inte en taktisk IT fråga.

Helhetsgrepp
Effektiv cybersäkerhet kräver

bredare riskbedömningoch
policyhanteringoch inte enbart

taktiska teknikåtgärder.

Konkurrensfördel
Ett starkt fokus ger företaget en
konkurrensfördel och ökar
förtroendet.

Begränsad synvinkel
Cybersäkerhet, som en taktisk
IT-fråga,begränsar ett bredare
strategisk perspektiv på risk.

Ledarskap gör skillnad
Ett tydligt ledningsfokus
stärker organisationens
beredskap och motståndskraft.

Cyberberedskap

En strategisk
ledningsfråga

Cyber WakeUp - Regelverk och efterlevnad
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Framtidens säkerhetsutmaningar
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Lagar och regler inom Cyber
Varför lagstiftar vi inom
cybersäkerhet.



Vad är Cybersäkerhet?

Cybersäkerhet handlar om att skydda datasystem, nätverk och programvara
från digitala attacker, obehörig åtkomst och skador. Målet är att säkerställa
att känslig information, som personuppgifter, företagshemligheter och
finansiella data, förblir säker och inte hamnar i fel händer.

Det innefattar flera områden:

Nätverkssäkerhet

Informationssäkerhet

Operativ säkerhet

Katastrofåterställning och kontinuitetsplanering

Slutanvändarsäkerhet

Säker från vad?





60 % av småföretagen som drabbas av cyberattacker tvingas stänga ner inom sex månader på
grund av de höga kostnaderna och förlorat förtroende

En studie från CISCO visar att 40% av de små och medelstora företag som utsattes för en
cyberattack drabbades av minst åtta timmars driftstopp. Nedtid står för en stor del av de totala
ekonomiska skadorna av en säkerhetsöverträdelse.

Genomsnittlig kostnad för cyberintrång i Sverige: 14,6 miljoner kronor per incident under
2023, vilket inkluderar både direkta kostnader för lösensummor och återställning samt indirekta
kostnader såsom förlorat förtroende

Globala kostnader: Den globala genomsnittskostnaden för ett dataintrång är cirka 4,88 miljoner
USD (cirka 55 miljoner SEK), beroende på bransch och företagets storlek

Medan 43% av cyberattacker riktas mot småföretag anses endast 14% vara förberedda,
medvetna och kapabla att försvara sina nätverk och data.

83% av små och medelstora företag är inte beredda att återhämta sig från de ekonomiska
skadorna av en cyberattack.

91% av småföretagen har inte köpt någon cyberansvarsförsäkring, trots att de är medvetna om
risken och sannolikheten för att de inte skulle kunna återhämta sig från en attack.



Varför lagstiftar EU inom digitalisering?

Skydda individens rättigheter och integritet

Främja innovation och konkurrenskraft

Skapa rättvisa spelregler

Skydda konsumenter och öka tilliten

Främja cybersäkerhet

Stödja digital inkludering





NIS 2

Ett direktiv från EU med syfte att uppnå en hög
gemensam nivå av cybersäkerhet inom unionen.

Direktivet gäller leverantörer av samhällsviktiga
tjänster inom områden som energi, transport,
hälsovård, och digital infrastruktur, samt vissa
digitala tjänsteleverantörer.

Cybersäkerhetslagen

Syftar till att införliva och genomföra kraven från NIS2 i
svensk rätt.

Ett bredare fokus än bara NIS2 eftersom den även tar
hänsyn till nationella säkerhetsbehov och andra specifika
krav på verksamhetsutövare, inklusive
incidentrapportering och sanktioner.

NIS2 fungerar som en övergripande europeisk ram, medan
cybersäkerhetslagen ger det rättsliga stödet på nationell nivå.

NIS2 eller Cybersäkerhetslagen?



Cybersäkerhetslagen – omfattande verksamheter
Arbetar din verksamhet inom någon av följande sektorer?
Transport

Bankverksamhet

Finansmarknadsinfrastruktur

Energi

Hälso- och sjukvård

Dricksvatten

Avloppsvatten

Digital infrastruktur

Förvaltning av IKT-tjänster(mellan företag)

Offentlig förvaltning

Rymden

Post- och budtjänster

Avfallshantering

Tillverkning, produktion och distribution av kemikalier

Produktion, bearbetning och distribution av livsmedel

Tillverkning

Digitala leverantörer

Forskning

Uppfyller verksamheten något av
följande storlekskrav?

Minst 50 anställda eller

En årsomsättning som överstiger 10
miljoner euro.

Eller är nileverantörer till
någon i följandesektorer?



Cybersäkerhetslagen

Skyldigheter enligt cybersäkerhetslagen:

Registreringsskyldighet

Riskhantering

Systematiskt informationssäkerhetsarbete

Utbildning och kompetensutveckling för
ledning och anställda

Incidentrapportering

Krav på leverantörskedjan

Konsekvenser vid brister i
efterlevnad

Sanktionsavgifter

Åtgärder mot VD och
ledning

Uteslutning från
upphandlingar



Möjligheter med regler och efterlevnad.

Att arbeta aktivt med kraven i cybersäkerhetslagen/NIS2-direktivet kan ge företag
flera betydande möjligheter, trots de initiala utmaningarna, såsom:

        Förbättradcybersäkerhet och riskhantering

        Ökadkundförtroende och marknadsposition

        Regleringoch efterlevnad som konkurrensfördel

        Förberedelseför framtida regleringar

        Effektivareincidenthantering och resiliens

        Förbättradsamverkan och samordning

        Möjlighettill innovation och förbättrade processer

        Tillgångtill nya marknader och kundsegment

        Förbättradorganisatorisk kultur kring säkerhet

Att arbeta med NIS2 är alltså inte bara
en fråga om att undvika sanktioner
och efterleva lagkrav, utan också en

strategisk möjlighet att stärka
företagets säkerhet, effektivitet och

marknadsposition.



Det är inte p.g.a.
lagstiftningen som vi

jobbar med
cybersäkerhet.



Oliver Zellweger |Head of Privacy Advisors
oliver.zellweger@secify.com
www.secify.com

NIS2 som affärsstrategi
Affärsvärde och vägen till systematiskt
informationssäkerhetsarbete.



Bakgrund NIS2

Ett direktiv för att framtidssäkra samhällsviktiga och digitala tjänster

NIS2-direktivet (The directive on security of Network and Information Systems)

Direktivets syfte är att stärka och harmonisera medlemsländernas krav vad gäller
cybersäkerheten inom EU.

Identifiering
Rapportering
Säkerhetsåtgärder
Tillsyn

För införande i Sverige krävs en kompletterande nationell lagstiftning, den s.k.
Cybersäkerhetslagen.

Regeringens ambition är att en proposition ska lämnas över till Riksdagen under våren 2025,
därav en förväntad försening av ikraftträdande (kanske 1 oktober 2025 men möjligtvis senare)



Direktivets upplägg – en kort genomgång

Kap 1. Allmänna bestämmelser: syfte, tillämpningsområde, lex
specialis, minimiharmonisering och definitioner.

Kap 2. Samordnande ramverk för cybersäkerhet: hur direktivet
ska samordnas på nationell nivå.

Kap 3. Samarbete på unionsnivå och på internationell nivå: hur
direktivet ska samordnas på internationell nivå.

Kap 4. Åtgärder för riskhantering och rapporteringskrav för
cybersäkerhet: styrning, riskhanteringsåtgärder, leveranskedjor,
rapportering, cybersäkerhetscertifiering.

Kap 5. Juristiktion och registrering: register över de som
omfattas, juristiktion om aktörer har verksamheter i flera länder.

Kap 6. Informationsutbyte: fokus på samverkan,
informationsutbyte för entiteter om cybersäkerhet,
frivillig underrättelse till CSIRT.

Kap 7. Tillsyn och efterlevnadskontroll: tillsyn och
kontroll för väsentliga respektive viktiga entiteter,
sanktionsavgifter, personuppgiftsincidenter etc.

Kap 8. Delegerade akter och
genomförandeakter: ev. ytterligare reglering från
kommissionen dvs ytterligare konkretisera ex. vilka
säkerhetsåtgärder som ska göras.

Kap 9. Slutbestämmelser: översyn, införlivande
och ikraftträdande.

Bakgrund NIS2



Vad behöver ni som
verksamhet göra?



Ledningssystem för
informationssäkerhet

Systematiskt ock riskbaserat
informationssäkerhetsarbete
Proportionerliga tekniska &
organisatoriska
säkerhetsåtgärder



Hantering av risker i leverantörskedjan
Leverantörsbedömning, avtal, uppföljning av befintliga
leverantörer och säkerställande av effektiv
incidenthantering.

Utbildning och medvetenhet
Utbildningsprogram för ledning och anställda som är
anpassade efter deras roll och ansvarsområden.

Utbildningar inom phishing, cybersäkerhet, social
engineering, dataskydd (GDPR) och hur man rapporterar
incidenter.

För ledning och IT-personalbör mer avancerade
utbildningar tillhandahållas ex. riskhantering,
incidenthantering och analys av hotbildsinformation.

Simulera attacker och övningar där ledning och anställdas
beredskap testas, med åtgärder som följd.

Ledningens ansvar och fokus
Engagemang och styrning, med ledningen tydligt ägandeskap
för säkerhetsstrategin. Ex. målsättning, roller och ansvar,
fördelning av resurser. Regelbunden rapportering för att
säkerställa insyn och ansvarstagande.

Tydlig resurstilldelning och budget: investering i teknik,
utbildning och personal, ta in extern personal vid behov.

Framtagande av tydliga policyer och ramverk och att dessa är
kommunicerade till de anställda.

Kontinuerlig förbättring och anpassning av befintliga processer i
säkerhetsarbetet ex. riskhantering, incidenthantering etc. Det
inkluderar även omvärldsbevakning.

Vad behöver er verksamhet göra?
Gällerför samtliga organisationer



Små bolag

Grundläggande säkerhetsrutiner
Patchning av mjukvara och drivrutiner.

VPN och kryptering.

Behörighetsstyrning i form av rutiner.

Utbildning och medvetenhet
Ledning och anställda

Säkerhetskultur, phising, incidenthantering,
personuppgifter etc.

Incidentrapportering
Policys, rutiner och checklistor för incidentrapportering.

Medelstora bolag

Riskbaserat säkerhetsarbete
Arbeta i enlighet med en säkerhetsstandard, ex. ISO27001,
utan att för den delen certifieras.

Genomföra riskanalyser för att identifiera risker och
prioritera säkerhetsåtgärder baserat på aktuella hotbilder.

GRC-plattform, identifiering av hot och sårbarheter
Tillämpning av GRC-plattform som omsätter strategi i
praktisk handling, som säkerställer löpande efterlevnad av
lagar och regler. Sårbarhetsskanningsverktyg som
identifierar och klassificerar sårbarheter i datorer, nätverk
och applikationer.

Incidenthantering och kontinuitesberedskap
Intern process för incidenthantering och
kontinuitetsövningar som hjälper personal att veta hur de
ska agera vid en störning i verksamheten.

Vad behöver er verksamhet göra?



Stora bolag

Heltäckande säkerhetsorganisation
Fokus på såväl tekniska, organisatoriska och legala säkerhetsåtgärder.
Tekniskaåtgärder: nätverkssegmentering, sårbarhetsskanning, SOC-lösning och regelbunden
penetrationstestning.

Internationella standarder och certifieringar
Införande och arbete enligt internationella standarder som ISO27001 och NIST Cybersecurity
Framework.
Regelbundna intern och externrevisioner för att säkerställa måluppfyllelse med säkerhetsarbetet.

Ständiga förbättringar
En centraliserad säkerhetsfunktion som kontinuerligt arbetar för att förbättra och anpassa
säkerhetsarbetet.

Vad behöver er verksamhet göra?



Leverantör till NIS2-aktör
Hur påverkas du?



NIS2 lägger stor vikt vid säkerheten i hela leveranskedjan. Leverantörer som är en del av
kritiska system och tjänster kommer indirekt att omfattas av högre säkerhetskrav för att
garantera att man inte utgör en svag länk.

Som underleverantör till en NIS2-aktör kan du räkna med:

Högre säkerhetskrav
Krav på riskhantering
Rapportering av incidenter
Ökad transparens och dokumentation
Avtal och kontraktskrav – mer omfattande dokumentation
Sanktioner och ansvarsskyldighet
Utbildning och säkerhetsmedvetenhet
Certifieringar och standarder

Du som leverantör



Policy för inköp Uppföljning

Checklista för
anskaffning av
nya system &

tjänster

Styrande dokument som ska
ange vilka regler och
förhållningssätt som ska gälla
vid anskaffning av nya system
eller tjänster.

Klassificering av information
och det system eller tjänst
som är tänkt att användas
Inhämtande av information
från leverantör kring dennes
säkerhet t.ex. white-paper,
säkerhetsbilagor etc.
Utvärdering hantering av
personuppgifter
Säkerställande av avtal som
behövs t.ex. PuB-avtal,
SLA-avtal, NDA-avtal etc.

Extern granskning av
leverantör
Uppföljning av
säkerhetsrutiner
Uppföljning av
eventuella incidenter

Exempel - leverantörsgranskning



1. Notifiera MSB
(inom 6h)

3. Skicka slutrapport
till MSB

(inom 4 veckor)

2. Rapportera
(inom 24h)

Notifiera via verktyget
IR-ON (msb.se) alternativt
underrätta CERT-SEvid
MSB om incidenten via
telefon på tel.
010-240 40 40

Rapportering vara
verktyget IR-ON
(msb.se) tillhanda inom
24 timmar.

Inom fyra veckor ska en
slutrapport om händelsen
skickas in till MSB,
verktyget IR-ON (msb.se).

Exempel - Incidenthantering

https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods
https://iron.msb.se/auth/methods


Frågor & diskussion



Vad är NIS2?
NIS2-direktivet syftar till att uppnå en hög
gemensam cybersäkerhetsnivå i hela unionen
och ställer tydligare krav på bl.a. riskanalyser,
olika säkerhetsåtgärder, ledningens deltagande
i säkerhetsarbetet. Det är ett minimidirektiv dvs
att det är det man minst ska leva upp till i
omfattning och krav.

Vad är CER-direktivet?
CER-direktivet (Directive on the resilience of
critical entities) ställer krav på åtgärder för att
stärka motståndskraften i viss samhällsviktig
verksamhet.

När ska NIS2 vara implementerat på
nationell nivå?
Börjar tillämpas den 18 oktober 2024 och
träder i kraft i svensk lag under 2025.

Vad är CSIRT?
CERT-SEär Sveriges nationella CSIRT
(Computer Security Incident Response Team)
via MSB med uppgift att vid IT-incidenter,
sprida information och stötta verksamheter i
arbetet med att avhjälpa eller lindra effekter av
det inträffade, samordna insatser, samverka
med berörda myndigheter och vara Sveriges
kontaktpunkt gentemot motsvarande
funktioner i andra medlemsländer.

Kommer vi att omfattas av NIS2?
Huvudregeln är att om har verksamhet inom de 18
nämnda sektorerna i direktivet, har 50 anställda och
en omsättning på 10 miljoner så omfattas man.

Det kan vara utmaning att definiera sig själv, ex.
offentlig förvaltning. I direktivet nämner man
offentliga förvaltningsmyndigheter på nationell och
regional nivå men även kommuner inkluderas.

Om kommuner anses som samhällsviktig
verksamhet, ska det i så fall omfatta hela
kommunen?
Ja, med NIS2-direktivet så tar man ett helhetsgrepp.

Omfattas tillverkare av medicintekniska
produkter?
Ja, i tillhörande bilaga till NIS2-direkivet, under
sektorn ”5. Hälso- och sjukvård” och vårdgivare,
artikel 3 (g) står det att ”varje fysisk eller juridisk
person eller entitet som lagligen bedriver hälso- och
sjukvård”. Vidare, i artikel 3 (a) framgår det även
”hälso- och sjukvårdstjänster som (…) tillhandahåller
patienter i syfte att (…) utlämning och
tillhandahållande av läkemedel och medicintekniska
hjälpmedel. Alternativt är att detta hamnar under ”6.
Tillverkningssektorn” (a) tillverkning av
medicintekniska produkter (…). Sammantaget är det
viktigt att gå in och tolka definitionerna i direktivet .

Frågor och svar (FAQ)



Vi är ett bageri, omfattas vi av NIS2?
Det är möjligt. Även här behöver man tolka
definitionerna i direktivet t.ex. ”4.
Produktion, bearbetning och distribution av
livsmedel”, därefter titta närmare på
definitionen för ”2. Livsmedelsföretag”. Ex.
storleken kan avgöra.

Vem är NIS2-leverantör mellan ett
moder- och dotterbolag?
Utgångspunkten är att ansvaret utgår från
moderbolaget men sen kan det vara
dotterbolagen som ansvarar för att
identifierade säkerhetsåtgärder
implementeras. Enligt direktivet som
omfattas hela organisationen och det är
ledningen som ansvarar för att tillsätta
resurserna.

Hur långtgående är kraven i
leverantörskedjan?
I direktivet pekar man på de direkta
leverantörerna dvs ett steg i
leverantörskedjan genom t.ex. kravställning
i avtal etc. Leverantören kan och bör i sin
tur ställa motsvarande krav till sina
underleverantörer för att leva upp till
NIS2-aktören.

Vi är en IT-leverantörsom levererar IT till
en NIS2-aktör, vad behöver vi i så fall
tänka på?
Just för IT framgår det i tillhörande bilagor i
NIS2-direktivet, att dessa har en särskild
roll och ansvar.

I direktivet har man delat upp IT inom
områdena molntjänstleverantör,
datacenterleverantörer etc.
Dessa har en särskild roll utifrån att man har
många kunder som påverkar många.
Inom ramen för genomförandeakter från
kommissionen kommer det att komma
ytterligare krav för vad som gäller för dessa
IT-leverantörer.

Här finns även ett undantag från
storlekskravet då en del IT-leverantörerär
förhållandevis små i antalet anställda.

PTS (Post- och telestyrelsen) är ansvarig
tillsynsmyndighet för IT-leverantörer.

Frågor och svar (FAQ)



Vad menar man med ledningen i
NIS2-direktivet?
I regel är det bolagets styrelse som utgörs av
ledningen. För kommuner är det
kommunstyrelsen.

Vad har ledningen för ansvar enligt
NIS2-direktivet?
Ledningen har flertalet ansvarsområden i den
dagliga verksamheten. Utöver det är det viktigt
att veta att det i NIS2 finns ett personligt ansvar
inskrivet.

Hur kan man förbereda sig som organisation?
Analysera hur ni arbetar med cybersäkerhet
genom en GAP-analys eller (små bolag) MSB:s
verktyg ”Cybersäkerhetskollen”.

Arbeta systematiskt och riskbaserat, ex. i
enlighet med ISO2701:2022. Från MSB finns ett
metodstöd för systematiskt
informationssäkerhetsarbete.

Utgå från tillsynsmyndigheten för den sektor
som organisationens träffas av och de
föreskrifter som finns om vilka åtgärder som
behöver vidta.

Om man inte omfattas av
NIS2-direktivet, finns det värde av att
ändå arbeta i enlighet med det?
Kraven från NIS2-direktivet är inte några
orimliga krav att efterleva utan, en
grundläggande nivå för en organisationens
cybersäkerhetsarbete.

Att arbeta i enlighet med NIS2 bidrar med
förtroende, såväl internt som mot externa
intressenter (ex. kunder).
Dessutom får organisationen bättre
förmåga att bedriva verksamhet i samband
med verksamhetsstörningar, ledning och
anställda får bättre koll på den information
som hanteras och hur incidenthantering
ska göras.

NIS2 skapar ett tydligare ansvarstagande
och förutsägbarhet för organisationens
säkerhetsarbete.

Frågor och svar (FAQ)

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/
https://metodstod-informationssakerhet.msb.se/


Innehåll

Affärsvärdet av cybersäkerhet
Kostnader och risker med cyberattacker för företag.

Diskussion: Vad innebär cybersäkerhet för vår affär?

Ledarskapets roll i cybersäkerhet
Ledningens ansvar enligt NIS2 och Cybersäkerhetslagen.

Diskussion: Hur bidrar vi som ledning till säkerhetskultur?

Regelverk och efterlevnad
Översikt av NIS2 och Cybersäkerhetslagen.

Steg för att säkerställa efterlevnad och skapa en
compliance-strategi.

Riskhantering och incidentberedskap
Grunder i riskbaserat säkerhetsarbete.

Övning: Incidenthantering vid cyberattack.

Handlingsplan för cybersäkerhet
Skapa en handlingsplan och prioritera resurser för ökad
motståndskraft.

Syfte
Ge ledningsgruppen insikter i cybersäkerhetens
affärsvärde, relevanta regelverk, och praktiska
verktyg för att stärka motståndskraften mot

cyberhot.

Nästa steg - Kostnadsfri Workshop



www.cybersecure.nu

CyberSecure Halmstad

host@cybersecure.nu

När du behöver hjälp




