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HJALP! JAG HAR BLIVIT HACKAD! - 28 JANUARI

CYBER WAKE-UP CALL

Var med och skapa ett CyberSakert lokalt naringsliv.




Ett stort tack till
dagens sponsorer!
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Natverket CyberSecure - Uppgift och roll

& o

Utbilda Samverka Radgora Motverka
Vi starker foretag med Vi bygger en kollektiv Vi erbjuder expertstdd, Vi arbetar proaktivt for
kunskap, medvetenhet sakerhetskultur kompetens och rad i att férhindra och
och metodik gallande genom aktiva cybersakerhetsfragor bekampa cyberhot.
cybersakerhet. samarbeten. och regelverk.
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Hur en hackare angriper och hur du
hanterar en IT-sakerhetsincident

Sanne Femling |IT Security Officer

sanne.femling@resurs.se

www.resurs.se




Nytta av cyberforsakring

Nora Grosselius |rroduktigare

nora.grosselius@sakra.se

www.sakra.se
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Sanne Femling
IT security officer @ Resurs

Vulnerability management

Threat intelligence

Awareness and education

Rasurs



Agenda
2025-01-29

Social Engineering

Social Engineering techniques

DEMO!

How to reduce the risk of being affected

How to handle the incident

Rasurs



“A method that cyber criminals
use to try to trick people into

performing an action or
revealing sensitive
information.”




Social engineering

Social Engineering techniques
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Social engineering

Social media

What's the org chart like?

*\WWho are the people working there?

*\WWhat are their job roles?

*\What entities does the organization work with?
*\WWhat's the company culture like?

Rasurs



public

DEMO!
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How to reduce the risk of being affected

Awareness and
education




llllll

Password policy
How to reduce the risk of being affected

1 5 And don’t E-:

The Iength.o Change it too
password is v Ofte n !

Important

. complexity
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PASSWORDS - How to create a password

Two simple examples to remember

Password of one
sentence

flower

flowerssmellslovely flOw3rsm3lisiOv3ly

Password of three or
four different words giraffelaptopwindow Giraffe-La9to9-Window

Roasurs
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How do | recognize a phishing email?

* Review language and grammar
 The sender address looks different

* The content of the text may prompt the
reader to act quickly

* Information requested
« Extortion may occur

* There is a financial purpose to the
email/fraud

Rasurs
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Incident response

What do we do when we have a security incident?

1. Collect copy of
email

|dentify sender
3. A walkthrough of

N

T

1 e 2
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. Create a small routine

2. Chose a respnsible person or
team

3. Make sure your employees

knows what do to and who to

cantact

N —

the incident

4. Collect information
that as been
breached

. Change password

Block sender

Inform other
employees about the
incident

4.

5.

6.

1. Save copy of
email or take
scren shots

2. Step-by-step of

Map out if others has
been affacted

Take same actions if
SO

Plan for education

public

the incident flow
3. People involved

1. Schedule 3. Look for
follow-up improvments
meeting 4. Close incident

2. Go through the
incident
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Thank you!

sanne.femling@resurs.se
Sanne Femling @ LinkediIn

Rasurs
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SAKRA

Ett av Sveriges storsta formedlarhus

Fokus pa starka lokala kundrelationer och hog serviceniva

noma S 600

Sakra grundades

1990

Med rotter i entreprenor-
skapet kombinerar vi nytank
och innovation for att skapa
nytta for vara kunder.

Sakra star for Eng% g,
Kunskap och Omt &

Premievolym |.i|

Liv & Pension
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SAKRA

Heltackande tjansteerbjudande

Spetskompetens kombinerat med samlad upphandlingskraft

Sakforsakring T Wealth Management I Liv & Pension
» Alla typer av risker * Finansiell planering * Personskydd & halsa
Internationella forsakringsprogram * Investeringsradgivning * Tjanstepension
Eget team inom komplexa risker « Aktiv individuell forvaltning * Upphandling
Riskingenjorer » Tillgangsallokering * Administration
» Skadeférebyggande arbete « Val av forvaltare « Radgivning
Innovativa paketerade produkter
Vi hjélper vara kunder att véxa tryggt med rétt I6sningar By -

FORENING

inom férsékring, pension och investeringsradgivning. - JP



SAKRA
Vi som ar har idag

Nora Grosselius
Produktspecialist Cyber

nora.grosselius@sakra.se

Catrin Martensson

Forsakringsformedlare
catrin.martensson@sakra.se

Caroline Akesson
Forsakringsformedlare

caroline.akesson@sakra.se
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Vad innebar en Cyberforsakring?

Varfor hjalper inte en vanlig foretagsforsakring?

Cyberforsakring

«  Skyddar mot ekonomiska och operativa
konsekvenser

« Hjalper till att hantera direkta och indirekta
kostnader

«  Snabbare aterhamtning

 Forebyggande syfte med olika tjanster

Foretagsforsakring

Traditionell foretagsforsakring skyddar vid
ersattningsbar egendomsskada

Brand, inbrott, vatten

Tacker sallan kostnader vid en
cyberattack




SAKRA

Vad omfattar en Cyberforsakring?

Delas in i tva delar:

Egna kostnader Ansvar gentemot tredje man

«  Driftstopp och avbrott (forlorade intakter) « Skadestandsansprak
-  Aterstalla/atgéarda data och system « Boter (GDPR)
« Losensumma vid ransomware « Notifiering och kreditdvervakning

* Incidenthantering

PR/jurister




SAKRA

”Min foretagsforsakring verkar redan innehalla dataintrang”

Litet skydd — battre an inget

Lagre forsakringsbelopp

‘ Kort ansvarstid
‘ Ingen losensumma




SAKRA

”Jag har s3 liten verksamhet — ingen vill hacka mig”

Enklare mal for
cyberbrottslingar

Mindre robusta

sakerhetssystem A (V=RUREEE

SME-segmentet overrepresenterat
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Vad kostar en cyberskada?

Vilka branscher ar det som drabbas?

« Ca 20 MSEK i genomsnitt
« Utreda

- Atgarda

- Aterstalla

 Avbrott i verksamhet

« EvIdésensumma

« GDPR

PRljurister

Branscher

Bygg & tillverkning
E-handel
Finans/sjukvard
Alla kan drabbas

Forlorad kunddata, slar ut kassasystem,
stanger ner maskiner och logistik




SAKRA

"Jag har en IT-leverantor och lagrar allt pa molnet"

I T-leverantor

Skyddar sin verksamhet

Forbattrar IT-struktur

Ersatter inte Cyberforsakring

Se over dina avtal




SAKRA

”Vad behover jag for att teckna en cyberforsakring?

Foreskrifter/Krav?”

1.
2.
3.

Storlek
Bransch
Forsakringsbolag

«  Brandvaggar och antivirus

«  Sakerhetskopiering av data

« Lagra sakerhetskopierad data separat

* Installera kritiska sakerhetsuppdateringar
«  Multifaktorsautentisiering




SAKRA

”Jag har vidtagit alla sakerhetsatgarder, da behover jag val
ingen cyberforsakring?”

. . Ersatter nar skadan
Skadeforebyggande . Forsvarar . T
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Vad hander vid skada?

- SAKRA
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Vad hinder efter ahmilad™
av en cyberincident?

Séakra Secure Cyber

Nar en cyberincident intraffar galler det att
agera snabbt och metodiskt, incidentrap-
portering ska ske snarast. Har forklarar vi
hur du ska agera om en incident

uppstar.

For att du som forsakringstagare ska fa basta tank-
bara skadereglering i samband med en skada sam-
arbetar vi med Crawford som &r varldens storsta
oberoende leverantor av skadehantering.

Tillsammans med Crawfords globala expertis inom
incidenthantering erbjuder vi service dygnet runt.

Sakerhetsforeskrifter

For att forsakringen ska galla maste forsakringsta-
garen anvanda och uppratthalla féljande:

+ Fackmassigt antivirusprogram for foretag
* Brandvagg for foretagets natverk

+ Sakerhetskopiera kritisk information minst var
sjunde dag

+ Forvara kritisk information, som
+ sdkerhetskopierats till flyttbar
+ media, pé separat geografisk plats

+ Motringning vid instruktion om att utféra en
transaktion.

De kritiska 48 timmarna

Nedan beskrivs vad som sker efter inrapportering
av en cyberincident. Observera att tidsangivelserna
ar riktmarken och att hantering av mer komplice-
rade drenden kan ta langre tid.

Vid upptéckt - Inom tva timmar fran férsakrings-
tagarens anmélan om en cyberincident blir denne
tilldelad en personlig incidentsamordnare. Incident-
samordnaren tar kontakt med férsdkringstag-aren,
inhdmtar information och beréattar vad som kom-
mer att hdnda de ndrmaste dygnen.

Inom 5h - Beroende pa incidentens art satter inci-
dentsamordnaren samman ett team med specia-
lister inom IT, PR, juridik och ekonomi. Utredning
och skadebegrénsande atgarder paborjas och en
atgardsplan upprattas.

Inom 24h - Inom 24 timmar ar utredningen péa god
vag och preliminadra orsaker kan identifieras.

Skadebegransande atgarder fortloper och forsak-
ringstagaren far regelbundna uppdateringar om vad
som sker.

Inom 48h - Inom 48 timmar ar utredningen klar och
man kan faststélla vad som tacks av forsékringen
En strategi for skadeférebyggande arbete utvecklas
och en plan for slutlig reglering tas fram.






CyberSecure - Starkt sakerhet for
Halland

4 Erik Behm | Strategist - Naringslivsavdelningen
‘ ‘ erik.behm@regionhalland.se
I:,

\ 4 www.regionhalland.se - www.investinhalland.com




Cybersecure — for ett sakrare, tryggare och mer resilient Halland

Vilken roll spelar Cybersecure for Hallands
naringsliv och vad kan vi fran det offentliga
Halland bidra med inom omradet.




Cybersecurity — for tryggare tillvaro och tillvaxt

EU’s program for Digital Europe Hallands strategi for Smart

e High-performance Computing (HPC) Specialisering - Intelligenta system

e Artificial intelligence (Al) e Artificial Intelligence

e Cybersecurity
e loT & Elektronik

e Cyber security
e Advanced digital skills

e Ensuring a wide use of digital
technologies across the economy
and society

Region Halland3

Halland — Basta livsplatsen

|5



Natverk for innovation & hallbar utveckling
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Halland — Basta livsplatsen



Cybersecure — Hallands foretagsnatverk for security

e Motesplats for experter
e Akademisk forskning

e Utbildning, Kurser, YH, BSc, MSc, PhD

e Finansiering — mjuk & riskkapital

 COMPANIES e Samhallssektorn — behov &
kom pete nsnod

e Omvarld, nationellt, internationelit

e Sakra resiliens i andra branscher

Region Halland3
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Cybersecure — Hallands foretagsnatverk for security

e Motesplats for experter - Cybersecure
e Akademisk forskning — Hogskolan i Halmstad

e Utbildning: kurser, YH, BSc, MSc, PhD
Hogskolan i Halmstad, HighFive; ALMI, TEK

e Finansiering: mjuk & riskkapital - Region Halland

e Samhallssektorn: behov & kompetensnod
Forsvar, Polis, Stat, Region, Kommun

e Omvarld, nationellt, internationellt
Cybernoden & Sweden Secure Tech Hub, Invest in
Halland

e Sakra resilens i andra branscher
Livsmedel, Transport, Enerqi, ...

Region Halland3
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Halland — Basta livsplatsen




Cybersecure — Motesplatser

Nationellt Internationelit

e Cybernoden e One Conference, Haag, Okt

e Sweden Secure Tech Hub e Cyber security dagen, Aarhus & Kabenhavn,
13 mars

e Lindholmen Software Development Day
e Cyber security Festival, Kgbenhavn, 4-5.
november

Region Halland3
|9

Halland — Basta livsplatsen




\? Region Halland

Erik-Wilhelm Graef Behm - Naringslivsavdelningen, Region Halland —
erik.boenm@regionhalland.se



HH Innovation och Cybersakerhet

Timo LagerbjEIke | Innovation Advisor

timo.lagerbjelke@hhinnovation.se

www.hhinnovation.hh.se




HH INNOVATION AB

HOGSKOLAN | HALMSTAD




Hur kommer du i kontakt med natverket?

www.cybersecure.nu

CyberSecure Halmstad

host@cybersecure.nu
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USING CHATGPT HARDWARE TO BRUTE
FORCE YOUR PASSWORD IN 2023

Number of Numbers Only FOWercase E:vsz:;';: Iil:::txéfc?s:r Nat:::iﬂl)f):i;:jczizr
Characters Letters Letters Letters Letters, Symbols
_ Instantly Instantly Instantly Instantly Instantly
5 Instantly Instantly Instantly Instantly Instantly
_ Instantly Instantly Instantly Instantly
P Instantly Instantly Instantly Instantly
_! Instantly Instantly 1 secs
_I 4 secs 21 secs 1 mins
_I nstant 4 mins 22 mins 1 hours
_I Instantly 6 secs 3 hours 22 hours 4 days
_l 2 mins 7 days 2 months 8 months
_I 1 hours 12 months
o 1 days
D 2 4 weeks
D 3mins
DR 26mins




Incidenthantering
Vad gor vi nar olyckan ar framme?

Samla information
Vad ar det som hant? Hur ar
vi paverkade?

T

Identifiera incident

Hitta l16sning

Dokumentera
Vad var det som hande? Vad
gjorde vi? Vilka var
inblandade?

T

Folj upp

Vem eller vilka skall jag Vad gor vi nu? Behdver vi Ar incidenten avklarad?

informera?

Rasurs

specifika atgarder?

Vad kan vi gbra nasta gang?



Tailgating

“Tailgating, or piggy backing, is another type of
social engineering attack where the attacker

follows an employee of the company into the
office.”

Roasurs
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Have | been pwned?

haveibeenpwned.com

Subheading

Text with and without bullet point list

conserf erionsed quatis et voluptatur, idus et, vellorum
Solestrume si consenim ut ommolut quam esediam re mi
Undae peres eum vel mil etur aut volupti.

Nempori tasperit quame verupta consequi cus, officitias.
Voles et voloriorem necabor eperem que alit ad quo dit

Audisto ribus, intin nemolla turiscil incit fuga.

O
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Home Notify me Domain search Who's been pwned Passwords APl About Donate B3 P

'"--have i been pwned?

Check if your email or phone is in a data breach

To check if you were pwned in the Genesis Market breach, use the notification service to demonstrate you

control the email address, you won't get a result from the search box above as it's a sensitive breach

@ Generate secure, unique passwords for every account  Lear more at 1Password.com



