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Var med och skapa ett CyberSäkert lokalt näringsliv.
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Ett stort tack tilldagens sponsorer!



Utbilda
Vi stärker föret�g medkunsk�p, medvetenhet�ch met�dik gäll�ndecybersäkerhet.

Samverka
Vi bygger en k�llektivsäkerhetskulturgen�m �ktiv�s�m�rbeten.

Rådgöra
Vi erbjuder expertstöd,k�mpetens �ch råd icybersäkerhetsfråg�r�ch regelverk.

Motverka
Vi �rbet�r pr��ktivt för�tt förhindr� �chbekämp� cyberh�t.

Nätverket CyberSecure - Uppgift och roll



Sanne Femling |IT Security Officer
s�nne.femling@resurs.se
www.resurs.se

Hur en hackare angriper och hur duhanterar en IT-säkerhetsincident



Nora Grosselius |Produktäg	renora.grosselius@sakra.se
www.sakra.se

Nytta av cyberförsäkring



S	nne Femling
IT security officer @ Resurs

Penetr	tion test m	n	gement

Vulner	bility m	n	gement

Thre	t intelligence

Aw	reness 	nd educ	tion
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Social Engineering

Social Engineering techniques

DEMO!

How to reduce the risk of being affected

How to handle the incident



Soci	l Engineering“A method that cyber criminals
use to try to trick people into

performing an action or
revealing sensitive

information.”



Soci	l Engineering techniques

Phishing

Spear
phishing

Vishing
Smishing

Quishing

Social engineering

Phishing is fake emails sent
by cyber criminals to try to
"fish" for information or get
you to click on malicious

links or open malicious files.

Smishing works just like
Phishing but via SMS

instead.

Smishing works just like
Phishing but via SMS

instead.

Spear phishing is a
targeted form of

phishing and is often
more sophisticated.

Which is just like
phishing but the cyber

criminals use QR
codes instead.



Social engineering

Social media

•What’s the org chart like?
•Who are the people working there?
•What are their job roles?
•What entities does the organization work with?
•What’s the company culture like?



DEMO!



P	ssword
policy

IAM

Aw	reness 	nd
educ	tion

MFA

How to reduce the risk of being 	ffected

Multi factor
authentication

Identity
and access

management



How to reduce the risk of being affected
P	ssword policy

The length of the
password is very

important

Create a password of a
sentence or putting

together different word
Add complexity

15 And don’t
ch	nge it too

often!



P	ssword of one
sentence
flower

Two simple examples to remember
PASSWORDS – How to cre	te 	 p	ssword

flowerssmellslovely flOw3rsm3llslOv3ly

gir	ffel	ptopwindow
P	ssword of three or
four different words Gir	ffe-L	9to9-Window



• Review language and grammar
• The sender address looks different
• The content of the text may prompt the

reader to act quickly
• Information requested
• Extortion may occur
• There is a financial purpose to the

email/fraud

How do I recognize 	 phishing em	il?



What do we do when we have a security incident?
Incident response

41 2 3 5

Identify incident
Who or whom should I

inform?

Collect inform	tion
What has happened? How

are we affected?

Find solution
What do we do? Do we need

specific actions or
measures?

Document
What happened? What did
we do? Who was involved?

Follow-up
Is the incident handled and
closed? What can we do

better next time?

1. Collect copy of
email

2. Identify sender
3. A walkthrough of

the incident
4. Collect information

that as been
breached

1. Change password
2. Block sender
3. Inform other

employees about the
incident

4. Map out if others has
been affacted

5. Take same actions if
so

6. Plan for education

1. Save copy of
email or take
scren shots

2. Step-by-step of

the incident flow
3. People involved

1. Schedule
follow-up
meeting

2. Go through the
incident

3. Look for
improvments

4. Close incident

1. Create a small routine
2. Chose a respnsible person or

team
3. Make sure your employees

knows what do to and who to
cantact



Th	nk you!
sanne.femling@resurs.se
Sanne Femling @ LinkedIn

mailto:sanne.femling@resurs.se
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Ett 	v Sveriges störst	 förmedl	rhus
Fokus på starka lokala kundrelationer och hög servicenivå

600
Medarbetare
fördelade på..

60
orter över
hela landet.

Ägare: Cinven

Förvaltat kapital
100 mdkr

Premievolym

Säkra grundades

1990
Med rötter i entreprenör-
skapet kombinerar vi nytänk
och innovation för att skapa
nytta för våra kunder.

Säkra står för Engagemang,
Kunskap och Omtanke

2)5 mdkr 8 mdkr

Liv & Pension

S	k

400
000

155
000

530
000
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Heltäck	nde tjänsteerbjud	nde
Spetskompetens kombinerat med samlad upphandlingskraft

• Personskydd & hälsa
• Tjänstepension
• Upphandling
• Administration
• Rådgivning

• Alla typer av risker
• Internationella försäkringsprogram
• Eget team inom komplexa risker
• Riskingenjörer
• Skadeförebyggande arbete
• Innovativa paketerade produkter

Vi hjälper vår� kunder �tt väx� tryggt med rätt lösning�r
in�m försäkring, pensi�n �ch investeringsrådgivning.

• Finansiell planering
• Investeringsrådgivning
• Aktiv individuell förvaltning
• Tillgångsallokering
• Val av förvaltare

S	kförsäkring We	lth M	n	gement Liv & Pension

Urval av helägda dotterbolag:
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Nor	 Grosselius
Produktspecialist Cyber
nora.grosselius@sakra.se

C	trin Mårtensson
Försäkringsförmedlare

catrin.martensson@sakra.se

C	roline Åkesson
Försäkringsförmedlare

caroline.akesson@sakra.se

Vi som är här id	g

mailto:caroline.åkesson@sakra.se
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• Skyddar mot ekonomiska och operativa
konsekvenser

• Hjälper till att hantera direkta och indirekta
kostnader

• Snabbare återhämtning

• Förebyggande syfte med olika tjänster

V	d innebär en Cyberförsäkring?
Varför hjälper inte en vanlig företagsförsäkring?

• Traditionell företagsförsäkring skyddar vid
ersättningsbar egendomsskada

• Brand, inbrott, vatten

• Täcker sällan kostnader vid en
cyberattack

Cyberförsäkring Företagsförsäkring
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• Driftstopp och avbrott (förlorade intäkter)

• Återställa/åtgärda data och system

• Lösensumma vid ransomware

• Incidenthantering

• PR/jurister

V	d omf	tt	r en Cyberförsäkring?
Delas in i två delar:

• Skadeståndsanspråk

• Böter (GDPR)

• Notifiering och kreditövervakning

Egna kostnader Ansvar gentemot tredje man
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Litet skydd – bättre än inget

”Min föret	gsförsäkring verk	r red	n innehåll	 d	t	intrång”

Ingen lösensumma

Lägre försäkringsbelopp

Kort ansvarstid
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”J	g h	r så liten verks	mhet – ingen vill h	ck	 mig”

Mindre robusta
säkerhetssystem Lägre IT-budgets Enklare mål för

cyberbrottslingar

SME-segmentet överrepresenterat

Större konsekvenser för mindre bolag
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• Ca 20 MSEK i genomsnitt
• Utreda
• Åtgärda
• Återställa
• Avbrott i verksamhet
• Ev lösensumma
• GDPR
• PR/jurister

V	d kost	r en cybersk	d	?
Vilka branscher är det som drabbas?

• Bygg & tillverkning
• E-handel
• Finans/sjukvård
• Alla kan drabbas
• Förlorad kunddata, slår ut kassasystem,

stänger ner maskiner och logistik

Kostnad Branscher
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• Skyddar sin verksamhet

• Förbättrar IT-struktur

• Ersätter inte Cyberförsäkring

• Se över dina avtal

"J	g h	r en IT-lever	ntör och l	gr	r 	llt på molnet"

IT-leverantör
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1. Storlek
2. Bransch
3. Försäkringsbolag

”V	d behöver j	g för 	tt teckn	 en cyberförsäkring?
Föreskrifter/Kr	v?”

• Brandväggar och antivirus
• Säkerhetskopiering av data
• Lagra säkerhetskopierad data separat
• Installera kritiska säkerhetsuppdateringar
• Multifaktorsautentisiering

Beror på: Grundläggande krav:
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”J	g h	r vidt	git 	ll	 säkerhetsåtgärder) då behöver j	g väl
ingen cyberförsäkring?”

Skadeförebyggande Försvårar Ersätter när skadan
är framme
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V	d händer vid sk	d	?
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T	ck!



Erik Behm |Strategist - Näringslivsavdelningenerik.behm@regionhalland.se
www.regionhalland.se - www.investinhalland.com

CyberSecure - Stärkt säkerhet förHalland



Vilken roll spel	r Cybersecure för H	ll	nds
näringsliv och v	d k	n vi från det offentlig	

H	ll	nd bidr	 med inom området.

Cybersecure – för ett säkrare, tryggare och mer resilient Halland

Region H	ll	nd │H	ll	nd – Bäst	 livspl	tsen 34



Cybersecurity – för trygg	re tillv	ro och tillväxt

EU’s progr	m for Digit	l Europe
● High-performance Computing (HPC)
● Artificial intelligence (AI)
● Cyber security
● Advanced digital skills
● Ensuring a wide use of digital

technologies across the economy
and society

H	ll	nds str	tegi för Sm	rt
Speci	lisering - Intelligent	 system
● Artificial Intelligence
● Cybersecurity
● IoT & Elektronik

Region H	ll	nd
│H	ll	nd – Bäst	 livspl	tsen 3
5



Nätverk för innov	tion & hållb	r utveckling

Region H	ll	nd
│H	ll	nd – Bäst	 livspl	tsen 36



Cybersecure – H	ll	nds föret	gsnätverk för security

● Mötesplats för experter
● Akademisk forskning
● Utbildning, Kurser, YH, BSc, MSc, PhD
● Finansiering – mjuk & riskkapital
● Samhällssektorn – behov &

kompetensnod
● Omvärld, nationellt, internationellt
● Säkra resiliens i andra branscher

Region H	ll	nd
│H	ll	nd – Bäst	 livspl	tsen 3
7



Cybersecure – H	ll	nds föret	gsnätverk för security
● Mötesplats för experter - Cybersecure

● Akademisk forskning – Högskolan i Halmstad

● Utbildning: kurser, YH, BSc, MSc, PhD
Högskolan i Halmstad, HighFive; ALMI, TEK

● Finansiering: mjuk & riskkapital - Region Halland

● Samhällssektorn: behov & kompetensnod
Försvar, Polis, Stat, Region, Kommun

● Omvärld, nationellt, internationellt
Cybernoden & Sweden Secure Tech Hub, Invest in
Halland

● Säkra resilens i andra branscher
Livsmedel, Transport, Energi, …

Region H	ll	nd
│H	ll	nd – Bäst	 livspl	tsen 3
8



Cybersecure – Mötespl	tser
N	tionellt

● Cybernoden

● Sweden Secure Tech Hub

● Lindholmen Software Development Day

Intern	tionellt

● One Conference, Haag, Okt

● Cyber security dagen, Aarhus & København,
13 mars

● Cyber security Festival, København, 4-5.
november

Region H	ll	nd
│H	ll	nd – Bäst	 livspl	tsen 3
9



Erik-Wilhelm Graef Behm - Näringslivsavdelningen, Region Halland –
erik.behm@regionhalland.se

Region
H	ll	nd │H	ll	nd – Bäst	 livspl	tsen 4

0



Timo Lagerbjelke | Innovation �dvisortimo.lagerbjelke@hhinnovation.se
www.hhinnovation.hh.se

HH Innovation och Cybersäkerhet
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www.cybersecure.nu

CyberSecure Halmstad

host@cybersecure.nu

Hur kommer du i kontakt med nätverket?







Vad gör vi när olyckan är framme?
Incidenth	ntering

41 2 3 5

Identifier	 incident
Vem eller vilka skall jag

informera?

S	ml	 inform	tion
Vad är det som hänt? Hur är

vi påverkade?

Hitt	 lösning
Vad gör vi nu? Behöver vi

specifika åtgärder?

Dokumenter	
Vad var det som hände? Vad

gjorde vi? Vilka var
inblandade?

Följ upp
Är incidenten avklarad?

Vad kan vi göra nästa gång?



T	ilg	ting
“Tailgating, or piggy backing, is another type of
social engineering attack where the attacker
follows an employee of the company into the
office.”



haveibeenpwned.com

H	ve I been pwned?

Subhe	ding
Text with and without bullet point list
• conserf erionsed quatis et voluptatur, idus et, vellorum
• Solestrume si consenim ut ommolut quam esediam re mi
• Undae peres eum vel mil etur aut volupti.
• Nempori tasperit quame verupta consequi cus, officitias.
• Voles et voloriorem necabor eperem que alit ad quo dit
• Audisto ribus, intin nemolla turiscil incit fuga.


